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Chap XX 電腦病毒與檔案救援



命令列鍵入「msconfig」(MicroSoft
Configuration)

檢視開機所有載入之程式與服務

「開機」頁籤可檢視或設定開機選項

建議將「服務」及「啟動」兩頁籤之內容擷
圖存檔，以利未來問題解決…

「工具」頁籤可快速啟動常用系統管理工具

Msconfig 指令



將程式或檔案置於「啟動」
目錄，開機完成使用者登入
後、即會自動執行一次…

開機自動啟動



按下「Print Scrn」(Print 
Screen)鍵，並開啟任一可貼
圖之軟體(MS Office系列、
小畫家)，即可貼上…

螢幕擷圖



開始->所有程式->附屬應用程式->剪取工具

或於命令列鍵入SnippingTool …

可剪下螢幕任意位置圖形並做簡易標示及處理

剪取工具



開始->所有程式->附屬應用程式->開
始使用

視窗對齊、搖動視窗、…

自我學習



當機或不正常開關機導致檔案系統紊亂

遭病毒隱藏或刪除

硬碟毀損

白目誤刪

誤格式化

外星人幹的(神秘不可解之因素)…

檔案消失？Why？



Chkdsk(檔案系統紊亂)

http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/chkdsk.mspx?mfr=true
http://ocean2002n.pixnet.net/blog/post/84739076-[windows]-chkdsk%E4%BF%AE%E5%BE%A9%E7%A3%81%E7%A2%9F%E9%8C%AF%E8%AA%A4


Attrib(檢視檔案屬性)



AutoRun.Inf

在隨身碟之根目錄
建立

「AutoRun.Inf」
目錄

利用命令列模式在
上述目錄中建立不
合法目錄，例如：
「mkdir x..\」

欲刪除該目錄時、
請使用命令列模式
下指令：「rmdir
AutoRun.Inf /s」

http://starpc.pixnet.net/blog/post/10437072-%E9%A0%90%E9%98%B2%E9%9A%A8%E8%BA%AB%E7%A2%9F%E7%97%85%E6%AF%92%E5%A6%99%E6%B3%95---%E9%97%9C%E9%96%89%E5%8F%8A%E9%A0%90%E9%98%B2%E8%87%AA%E5%8B%95%E6%92%AD%E6%94%BE%28au
https://zh.wikipedia.org/wiki/AutoRun


檢視隱藏檔案



硬碟毀損(視毀損程度處理)



電腦刪除資料並非真正刪除，僅是將資料標
記為空白、使其可重覆寫入。故、若將標記
移除，則資料自然可救援成功(前提為該區塊
未寫入新資料)…

誤格式化分為快速格式化及完整格式化，快
速格式化僅是移除檔案不再寫入，故尚能救
援，完整格式化則較難恢復…

誤刪/誤格式化

http://www.techbang.com/posts/10370-rescue-hard-disk-memory-card-usb-pen-drive-deleted-files-anti-delete-4-experts


 Accidentally deleted an important file? Lost 
something important when your computer 
crashed? No problem! Recuva recovers files 
deleted from your Windows computer, 
Recycle Bin, digital camera card, or MP3 
player. And it's free!

Recuva File Recovery

http://www.piriform.com/recuva


Installing Recuva File Recovery 



 Trust No Program.

 Protection from rogue software, spyware and 
malware by isolating your browser, PDF 
reader, and applications in a sandbox.

SandBoxie (沙盒)

http://www.sandboxie.com/
http://briian.com/6944/sandboxie.html

